
Краткий вывод

Для комплексного фрод-детектирования в голосовом канале одного voice-biometric или deepfake-
detector недостаточно. Практически зрелая архитектура должна объединять: голосовую биометрию,
voice liveness / anti-spoofing, детекцию синтетической речи, телеком-сигналы, STIR/SHAKEN / SIP /
RTP-аналитику, репутацию номера, поведенческие признаки звонка, ASR+NLP-анализ сценария
разговора и риск-оркестрацию в contact center.

Вендоры и стартапы

Категория Компания /
продукт Что закрывает Комментарий

Contact-
center fraud
platform

Pindrop

Fraud detection, voice
authentication,
device/channel
fingerprinting, deepfake
detection для контакт-
центров

Один из наиболее профильных
вендоров именно для phone-channel
fraud; заявляет защиту от deepfake и
многофакторную оценку звонка.
(pindrop.com)

Voice
identity /
deepfake

ValidSoft VIP /
Voice Verity /
VoiceID

Voice biometrics, real-time
deepfake detection, MFA,
contact-center fraud defense

Хорошо подходит как слой identity
assurance и synthetic voice detection.
(validsoft.com)

Enterprise
contact
center

NiCE RTA /
Enlighten AI
Fraud Prevention

Real-time authentication,
voice biometrics, fraudster
discovery по большим
архивам звонков

Сильная сторона — интеграция с
контакт-центром и аналитикой
взаимодействий. (nice.com)

Enterprise
contact
center

Verint Identity
Authentication
and Fraud
Detection

Passive voice biometrics,
authentication, fraud
screening

Подходит для крупных контакт-
центров, где уже используется запись и
аналитика звонков Verint. (verint.com)

Voice
biometrics

Microsoft Nuance
Gatekeeper

Voice biometrics, fraud
prevention, защита от
deepfake в контакт-центрах

Сильный enterprise-вариант для банков,
healthcare и крупных service desks.
(nuance.com)

Voice
biometrics /
on-prem

Phonexia

Speaker ID, voice
verification, deepfake
detection, REST/gRPC, on-
prem

Интересен для сценариев с
требованием on-prem / private
deployment. (phonexia.com)

Voice
biometrics Auraya EVA

Voice ID, fraud prevention,
deepfake detection, contact-
center integrations

Подходит как voice-auth слой, включая
интеграции с NICE.
(aurayasystems.com)

Voice
liveness SDK

ID R&D IDLive
Voice

Passive voice liveness, replay
/ spoof / clone detection

Больше компонентный SDK/API, чем
полноценная fraud-platform. (idrnd.ai)

Deepfake
detection
startup

Reality Defender
Audio / image / video
deepfake detection, contact-
center API

Сильный кандидат как отдельный real-
time deepfake слой поверх контакт-
центра. (realitydefender.com)

Deepfake
detection
startup

Resemble Detect
Multimodal deepfake
detection, audio/video/image,
API, call-flow integration

Подходит для real-time detection и
мультимодальных fraud-сценариев.
(resemble.ai)

Telecom /
call
reputation

Hiya
Spam/fraud call protection,
AI voice detection, branded
call protection

Полезен для outbound/inbound
reputation, spoofing и scam-call
сценариев. (developer.hiya.com)

Telecom /
call security First Orion

Inbound risk detection,
outbound call authentication,
spoof protection

Хорош для защиты бренда и номеров от
spoofing, а не только для биометрии.
(developer.firstorion.com)
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https://www.pindrop.com/solution/fraud-detection/?utm_source=openai
https://www.validsoft.com/?utm_source=openai
https://www.nice.com/partners/nice-solutions-for-amazon-connect/rta-for-amazon-connect?utm_source=openai
https://www.verint.com/resources/identity-authentication-and-fraud-detection/?utm_source=openai
https://www.nuance.com/asset/en_us/collateral/healthcare/white-paper/wp-defeating-ai-deepfakes-in-the-contact-center-en-us.pdf?srsltid=AfmBOoolBUgLqw84g6HwcfnRbWAOWFGFc9IgfzvleSkhCT42nhgqcuZE&utm_source=openai
https://phonexia.com/?utm_source=openai
https://aurayasystems.com/?utm_source=openai
https://www.idrnd.ai/contact-center-fraud-detector/?utm_source=openai
https://www.realitydefender.com/contact-centers?utm_source=openai
https://www.resemble.ai/products/detect?utm_source=openai
https://developer.hiya.com/?utm_source=openai
https://developer.firstorion.com/firstorion-public/docs/how-inform-works?utm_source=openai


Категория Компания /
продукт Что закрывает Комментарий

Telecom
analytics

TNS Call
Guardian

STIR/SHAKEN, robocall
analytics, reputation profiles,
fraud/scam risk

Сильный слой carrier-grade call
analytics. (communications.tnsi.com)

Telecom
identity

TransUnion
TruContact

STIR/SHAKEN, spoofed-
call protection,
trusted/branded
communications

Полезен для enterprise outbound и
проверки подлинности звонка.
(transunion.com)

Ключевые технологии

Технология Что детектирует Где использовать
Speaker verification /
voice biometrics

Соответствие голоса заявленному
клиенту

Аутентификация клиента в IVR и
у оператора

Fraudster voice blacklist /
watchlist Повторяющиеся голоса мошенников Поиск известных fraudster-

голосов в новых звонках
Voice liveness /
presentation attack
detection

Replay, injection, voice conversion, TTS,
cloned voice

До принятия решения по
голосовой биометрии

Audio deepfake detection Синтетическая речь, voice clone, AI-
agent voice

В реальном времени на входящем
звонке

Acoustic / device / channel
fingerprinting

Тип устройства, VoIP, codec path,
channel mismatch, injection artifacts

Как независимый риск-сигнал от
биометрии

SIP / RTP / signaling
analytics

Подмена маршрута, подозрительные
SIP headers, RTP timing anomalies VoIP, CCaaS, операторские сети

STIR/SHAKEN / caller ID
authentication

Spoofed caller ID, неподтвержденный
origin

Outbound trust и carrier-level spoof
protection

Call reputation / graph
analytics

Массовые обзвоны, robocalls, scam
clusters

Операторский и enterprise
perimeter

ASR + NLP / LLM fraud-
intent detection

Vishing scripts, social engineering,
pressure tactics, scam vocabulary

Мониторинг содержания
разговора

Behavioral analytics Необычная динамика разговора, паузы,
scripted behavior, agent manipulation

Дополнительный fraud-score во
время звонка

Risk orchestration Объединение voice, device, account,
CRM, transaction и telecom-сигналов

Итоговое решение: allow / step-up
/ hold / block / manual review

Исследования и бенчмарки

Направление Примеры исследований / датасетов Практическая польза

Spoofing / deepfake
speech detection

ASVspoof 2021 включает logical access, physical
access и speech deepfake tracks; предоставляет
датасеты, baseline-системы и метрики EER / min t-
DCF. (asvspoof.org)

Базовый академический
benchmark для anti-spoofing

Новые deepfake /
adversarial
сценарии

ASVspoof 5 фокусируется на crowdsourced speech,
deepfakes и adversarial attacks; вводит оценку stand-
alone detection и spoofing-robust speaker verification.
(eurecom.fr)

Лучше отражает
современные угрозы, чем
старые replay-only датасеты

Neural anti-spoofing AASIST — graph-attention подход для audio anti-
spoofing и speech deepfake detection. (github.com)

Хорошая open-source
baseline-модель

Raw waveform
detection

RawNet2 учит признаки напрямую из waveform и
используется как baseline в ASVspoof. (arxiv.org)

Полезен для сравнения с
hand-crafted features
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https://communications.tnsi.com/call-guardian-stir-shaken?utm_source=openai
https://www.transunion.com/solution/trucontact?utm_source=openai
https://www.asvspoof.org/index2021.html?utm_source=openai
https://www.eurecom.fr/publication/7829?utm_source=openai
https://github.com/clovaai/aasist?utm_source=openai
https://arxiv.org/abs/2011.01108?utm_source=openai


Направление Примеры исследований / датасетов Практическая польза

SSL speech models wav2vec 2.0 / WavLM-подходы показывают сильные
результаты в spoof/deepfake detection. (arxiv.org)

Хорошая база для
production-моделей после
дообучения

Spam / robocall
audio detection

Microsoft Research исследовал детекцию
spam/robocall по акустическим признакам voicemail.
(microsoft.com)

Полезно для call-screening и
consumer protection

Fraud by call
content

Исследования по анализу содержания звонка и
linguistic features используют ASR/NLP для
выявления fraud-сценариев. (link.springer.com)

Нужный слой для
vishing/social engineering

Multimodal telecom
fraud

TeleAntiFraud-28k предлагает audio-text датасет
для telecom fraud detection с privacy-preserved
генерацией и adversarial сценариями. (arxiv.org)

Перспективно для LLM-
based fraud reasoning

Caller ID / spoofing
Исследования STIR/SHAKEN и caller-ID verification
показывают, что caller ID spoofing остается важным
fraud-enabler. (arxiv.org)

Нужен телеком-слой, а не
только анализ аудио

Open-source решения

Решение Тип Что можно использовать Ограничения

ASVspoof 2021
baseline
repository

Baselines +
eval package

LFCC-GMM, CQCC-GMM, LFCC-
LCNN, RawNet2; расчет EER и min t-
DCF

Исследовательский код,
требуется адаптация под
real-time и телефонию.
(asvspoof.org)

ASVspoof 5
repository /
evaluation
package

Benchmark +
baselines

Современные метрики minDCF,
actDCF, Cllr, EER, a-DCF / t-DCF

Больше benchmark, чем
готовый production-сервис.
(asvspoof.org)

AASIST
PyTorch anti-
spoofing
model

Детекция spoofed / synthetic speech

Хорошая модельная база, но
нужна валидация на ваших
каналах, кодеках и языках.
(github.com)

DeepFense
Framework

Modular
audio
deepfake
framework

Готовые frontends
WavLM/Wav2Vec2/EAT/MERT,
backends AASIST/Nes2Net/MLP/TCM,
EER/minDCF/F1 tracking

Новый research-framework;
production hardening нужно
делать отдельно.
(deepfense.github.io)

deepfake-audio-
wav2vec2

Hugging Face
model + code

Быстрый старт для wav2vec2-based
audio deepfake detection

Не заменяет полноценную
fraud-platform; проверять на
своих данных.
(huggingface.co)

SpeechBrain Speech
toolkit

Speaker verification, speaker recognition,
embeddings, ASR-компоненты

Не является fraud-detector из
коробки, но подходит для
построения voice biometric
слоя. (github.com)

pyannote.audio
Speaker
diarization
toolkit

“Who spoke when”, speaker
segmentation, diarization для call
analytics

Нужен как
инфраструктурный слой, не
как самостоятельный anti-
fraud. (arxiv.org)

Resemblyzer

Speaker
embedding /
voice
similarity

Быстрое сравнение голосов и voice
profiles

Устаревший/простых
сценариев достаточно, но
для high-risk auth лучше
современные модели.
(github.com)
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https://arxiv.org/abs/2202.12233?utm_source=openai
https://www.microsoft.com/en-us/research/publication/detection-of-robocall-and-spam-calls-using-acoustic-features-of-incoming-voicemails/?locale=ko-kr&utm_source=openai
https://link.springer.com/article/10.1186/s42400-018-0008-5?utm_source=openai
https://arxiv.org/abs/2503.24115?utm_source=openai
https://arxiv.org/abs/2306.06198?utm_source=openai
https://www.asvspoof.org/index2021.html?utm_source=openai
https://www.asvspoof.org/file/ASVspoof5___Evaluation_Plan_Phase2.pdf?utm_source=openai
https://github.com/clovaai/aasist?utm_source=openai
https://deepfense.github.io/?utm_source=openai
https://huggingface.co/Sara1708/deepfake-audio-wav2vec2?utm_source=openai
https://github.com/speechbrain/speechbrain?utm_source=openai
https://arxiv.org/abs/1911.01255?utm_source=openai
https://github.com/resemble-ai/Resemblyzer?utm_source=openai


Решение Тип Что можно использовать Ограничения

WeSpeaker
Speaker
embedding
toolkit

Speaker verification, embeddings, scoring
backends

Хорош для R&D voice
biometrics, но не закрывает
liveness/deepfake сам по
себе. (arxiv.org)

NVIDIA NeMo
Speech

Open-source
speech toolkit

Speaker recognition, verification,
diarization, ASR-компоненты

Требует ML/MLOps-
команды и GPU-
инфраструктуры.
(docs.nvidia.com)

Метрики оценки качества

Блок Метрики
Binary detection: fraud / no
fraud, fake / bona fide

ROC-AUC, PR-AUC, Precision, Recall, F1, Accuracy, Balanced
Accuracy

Anti-spoofing / deepfake
detection

EER, minDCF, actDCF, Cllr, FPR@TPR, TPR@FPR, miss rate, false
alarm rate

Voice biometrics FAR, FRR, EER, FNMR, FMR, DET curve, impostor acceptance rate,
genuine rejection rate

ASV + countermeasure tandem min t-DCF, a-DCF, t-EER; эти метрики важны, когда anti-spoofing
работает вместе с speaker verification. (asvspoof.org)

Real-time contact center Latency to first risk score, latency to final decision, real-time factor,
минимальная длина речи до решения, throughput calls/sec

Business fraud impact Fraud caught rate, fraud loss prevented, alert precision, manual review
rate, false-positive cost, customer friction, step-up rate

Операционные метрики AHT impact, containment rate, IVR completion rate, agent escalation
rate, abandonment rate

Robustness Performance by codec, channel, language, noise, SNR, device type,
VoIP/PSTN, unseen TTS/VC models

Model risk Calibration error, Brier score, drift metrics, PSI, degradation on out-of-
distribution calls

Fairness / compliance FAR/FRR по языкам, полу, возрастным группам, акцентам; privacy
leakage; explainability coverage

Практическая рекомендация

Если строить решение, оптимальная схема — не выбирать один open-source detector, а собрать layered
pipeline:

Слой Рекомендуемый вариант
Voice identity SpeechBrain / WeSpeaker / commercial voice biometrics

Liveness / anti-spoofing AASIST / DeepFense / ASVspoof baselines + коммерческий detector для
production

Deepfake detection DeepFense / wav2vec2-based models + vendor PoC
Diarization /
segmentation pyannote.audio или NeMo

Telecom risk STIR/SHAKEN, SIP/RTP analytics, call reputation vendor
Content fraud ASR + NLP/LLM classifier по fraud scripts
Decisioning Risk engine с порогами, step-up auth и human review

Главный вывод: для банков, финтеха, страхования и high-risk contact centers я бы не полагался только
на open-source. Open-source рационален для R&D, независимого benchmark и кастомного risk-score, но
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https://arxiv.org/abs/2210.17016?utm_source=openai
https://docs.nvidia.com/nemo/speech/nightly/index.html?utm_source=openai
https://www.asvspoof.org/asvspoof2021/asvspoof2021_evaluation_plan.pdf?utm_source=openai


production-защиту лучше валидировать через PoC с реальными звонками, каналами, кодеками,
языками и fraud-кейсами.
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