
Комплексный фрод-детект в голосовом канале

Ниже — обзор категорий решений, вендоров, стартапов, исследовательских направлений, технологий,
метрик и open-source компонентов для построения комплексного антифрод-решения в голосовом
канале: колл-центры, IVR, VoIP, банковские звонки, страхование, телеком и контакт-центры.

Категория Организации /
проекты Что предлагают Технологии Комментарий

Вендоры и
стартапы Pindrop

Fraud detection и
authentication для
контакт-центров

Phoneprinting, voice
biometrics, call risk
scoring, spoof
detection

Один из наиболее
известных игроков в
voice fraud detection

Вендоры и
стартапы

Nuance Gatekeeper
/ Microsoft

Биометрическая
аутентификация и
антифрод для контакт-
центров

Voice biometrics,
passive authentication,
fraudster watchlists

Nuance была
приобретена Microsoft;
решения применяются
в enterprise-сегменте

Вендоры и
стартапы

NICE Enlighten /
NICE Real-Time
Authentication

Аутентификация
клиентов и fraud
analytics в контакт-
центрах

Voice biometrics,
behavioral analytics,
speech analytics

Сильная интеграция с
contact-center
платформами

Вендоры и
стартапы

Verint Voice
Biometrics

Voice biometric
authentication и fraud
detection

Speaker verification,
passive enrollment,
fraudster detection

Enterprise-решения для
контакт-центров

Вендоры и
стартапы Auraya

Голосовая биометрия
для идентификации и
антифрода

Speaker recognition,
phrase-independent
voice biometrics

Предлагает решения
для call center и IVR

Вендоры и
стартапы Aculab VoiSentry Голосовая биометрия и

speaker verification

Voice biometric
authentication, anti-
spoofing

Доступны API/SDK-
подходы

Вендоры и
стартапы Phonexia

Voice biometrics,
speaker identification,
voice investigation

Speaker identification,
speaker verification,
voice search

Используется также
для расследований и
forensic-сценариев

Вендоры и
стартапы ID R&D Voice biometrics и

liveness / anti-spoofing

Passive voice
biometrics, voice anti-
spoofing, face/voice
liveness

Специализация на
биометрии и защите от
spoofing

Вендоры и
стартапы ValidSoft

Voice biometric
authentication и
transaction verification

Voice biometrics,
multi-factor
authentication,
transaction signing

Фокус на финансовом
секторе

Вендоры и
стартапы Daon

Identity proofing и
биометрическая
аутентификация

Voice biometrics,
multimodal
biometrics, MFA

Часто применяется как
часть identity
платформы

Вендоры и
стартапы

LexisNexis Risk
Solutions /
BehavioSec

Поведенческая
аналитика и digital
identity risk

Behavioral biometrics,
device intelligence,
identity risk

Не только голосовой
канал, но полезно для
кросс-канального
антифрода

Вендоры и
стартапы

TransUnion
TruValidate

Identity verification и
fraud risk

Device reputation,
phone intelligence,
identity graph

Может использоваться
вместе с call-center risk
scoring

Вендоры и
стартапы Hiya Защита от scam/spam

calls и caller reputation

Caller ID intelligence,
phone reputation,
spam detection

Полезно для входящих/
исходящих телефонных
рисков
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Категория Организации /
проекты Что предлагают Технологии Комментарий

Вендоры и
стартапы First Orion Scam call protection и

call branding

Call analytics, number
reputation, spoof
detection

Сценарии телеком-
антифрода и spoofing
detection

Вендоры и
стартапы TNS Call Guardian Robocall, spoofing и

scam protection

STIR/SHAKEN
analytics, call
reputation, network
intelligence

Сильный телеком-
фокус

Вендоры и
стартапы

Neustar /
TransUnion

Caller authentication и
phone intelligence

Caller identity,
STIR/SHAKEN,
phone reputation

Используется в
экосистеме
верификации звонков

Вендоры и
стартапы

Securonix /
Feedzai /
Featurespace /
DataVisor

Enterprise fraud
analytics

Graph analytics,
anomaly detection,
supervised ML

Не специфичны только
для voice, но могут
обрабатывать voice-
channel признаки

Исследовательские направления и датасеты

Направление
Примеры

исследований /
инициатив

Что детектируется Используемые
подходы

Практическая
ценность

Voice anti-
spoofing ASVspoof Challenge

Replay attacks,
synthetic speech,
voice conversion,
deepfake voice

CQCC, LFCC,
spectrogram CNN,
ECAPA-TDNN,
wav2vec2, RawNet,
AASIST

Базовый источник
для оценки защиты
голосовой
биометрии

Speaker
verification

VoxCeleb, NIST
SRE, Kaldi recipes

Проверка, что
говорит заявленный
человек

x-vector, i-vector,
PLDA, ECAPA-TDNN,
neural embeddings

Основа passive
authentication и
fraudster matching

Synthetic
speech detection

ASVspoof
2019/2021/2023,
WaveFake, Fake-or-
Real

TTS, voice cloning,
voice conversion

SSL embeddings,
CNN/Transformer,
RawNet2, AASIST

Критично из-за
роста voice cloning
fraud

Call spoofing /
robocall
detection

Телеком-
исследования по
STIR/SHAKEN и
robocall analytics

Spoofed caller ID,
robocalls, scam
campaigns

Graph/network
analytics, call metadata,
reputation scoring

Работает на
сетевом и
операторском
уровне

Social
engineering
detection

Исследования по
speech intent, scam
scripts, conversation
analytics

Мошеннические
сценарии, давление
на клиента, phishing
по телефону

ASR + NLP, intent
classification, LLM-
based conversation risk
scoring

Полезно для
защиты клиентов
во время звонка

Acoustic
anomaly
detection

Исследования по
шумам, каналам,
replay artifacts

Replay, компрессия,
channel mismatch,
call injection

Spectral features,
codec/channel
fingerprinting

Дополняет
биометрию

Behavioral
voice analytics

Поведенческая
биометрия в звонке

Нетипичные
паттерны речи,
паузы, темп, стресс,
сценарные
отклонения

Prosody features, turn-
taking, temporal models

Увеличивает
устойчивость при
недостатке
биометрии

Cross-channel
fraud detection

Финансовый fraud
analytics

Связь звонков с
аккаунтами,
устройствами,
транзакциями

Graph ML, entity
resolution, anomaly
detection

Наиболее
эффективно в
enterprise-
антифроде
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Перечень технологий для комплексного решения

Слой Технологии Что дает

Сбор аудио SIP/RTP capture, call recording, IVR logs,
contact-center events

Получение аудио, метаданных звонка и
событий оператора

Телефонная
разведка

Caller ID reputation, ANI validation,
CNAM, HLR/MNP lookup, carrier
intelligence

Оценка риска номера, spoofing,
disposable/VoIP номеров

STIR/SHAKEN Проверка attestation, traceback, caller
authentication

Борьба с caller ID spoofing в
поддерживаемых сетях

Голосовая
биометрия

Speaker verification, speaker
identification, watchlist matching

Пассивная аутентификация клиента и
выявление известных мошенников

Anti-spoofing /
liveness

Replay detection, TTS detection, voice
conversion detection, deepfake detection

Защита от записи, синтетического голоса
и клонирования

Acoustic
fingerprinting

Channel fingerprint, codec artifacts,
device/acoustic environment features

Выявление необычного канала,
эмуляторов, записей и подмен

ASR Whisper, wav2vec2, Kaldi/Vosk, NVIDIA
NeMo ASR

Преобразование речи в текст для NLP-
аналитики

NLP по
транскриптам

Intent detection, scam script detection,
keyword/phrase risk, sentiment, coercion
cues

Поиск признаков социальной инженерии

Диалоговая
аналитика

Turn-taking, interruptions, silence,
response latency, escalation patterns

Детектирование нетипичного поведения
в разговоре

Поведенческая
аналитика

Call frequency, failed auth attempts, IVR
navigation, agent interaction patterns

Выявление аномальных
последовательностей действий

Графовая
аналитика

Graph embeddings, community detection,
link analysis

Связь номеров, аккаунтов, устройств,
адресов и транзакций

ML scoring Supervised classification, anomaly
detection, ensemble risk scoring Итоговый fraud score звонка

Real-time
decisioning

Rules engine, streaming features, low-
latency model serving

Решения во время звонка: step-up auth,
блокировка, перевод на fraud desk

Case management Alert triage, analyst feedback, model
retraining loop

Операционная работа с инцидентами и
улучшение моделей

Метрики оценки качества

Область Метрики Что измеряют
Бинарный fraud
detection

Precision, Recall, F1-score, ROC-AUC, PR-
AUC

Качество классификации
мошеннических звонков

Операционный
антифрод

Detection rate, false positive rate, false negative
rate, alert volume, investigator hit rate Практическую пригодность алертов

Финансовый
эффект

Prevented loss, confirmed fraud value, loss
capture rate, cost per alert, ROI Экономическую эффективность

Биометрия FAR, FRR, EER, TAR@FAR, DET curve Ошибки допуска мошенника и
отказа легитимному клиенту

Anti-spoofing Equal Error Rate, min-tDCF, spoof false
acceptance rate, bona fide false rejection rate

Устойчивость к replay, TTS, voice
conversion

Speaker
identification

Top-1 accuracy, Top-k accuracy, CMC curve,
identification rate

Поиск говорящего или мошенника в
базе

ASR WER, CER, real-time factor, latency Качество и скорость распознавания
речи
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Область Метрики Что измеряют
NLP / scam
detection

Intent accuracy, macro-F1, recall по scam-
классам, calibration error Качество анализа транскриптов

Графовый анализ Link prediction AUC, community fraud density,
entity resolution precision/recall

Качество поиска связанных
мошеннических сущностей

Real-time система p95/p99 latency, throughput, uptime, decision
SLA Производительность в звонке

Калибровка риска Brier score, calibration curve, expected
calibration error

Соответствие fraud score реальной
вероятности риска

Robustness Performance by codec, language, channel, noise
level, accent, device

Устойчивость на разных условиях
звонка

Fairness /
compliance

Error rates by demographic/language group,
consent coverage, auditability

Снижение регуляторных и
этических рисков

Open-source решения и компоненты

Проект Тип Назначение Лицензия / статус Как применить в
voice fraud detection

Kaldi ASR / speaker
recognition toolkit

Распознавание речи,
i-vector/x-vector
speaker recognition

Open-source, Apache
2.0

Базовый toolkit для
ASR и speaker
verification

Vosk Offline ASR Легковесное
распознавание речи

Open-source, Apache
2.0

Транскрипция звонков
on-premise или near-
real-time

OpenAI
Whisper ASR Многоязычное

распознавание речи

Open-source
weights/code, MIT
для reference
implementation

Транскрипция звонков
для NLP-антифрода

SpeechBrain Speech ML toolkit Speaker recognition,
ASR, enhancement

Open-source, Apache
2.0

Быстрый старт для
speaker verification и
embeddings

NVIDIA NeMo Speech / NLP
toolkit

ASR, speaker
diarization, speaker
recognition

Open-source, Apache
2.0

Enterprise-grade
пайплайны речи и
дообучение

pyannote.audio Speaker
diarization

Разделение
говорящих

Open-source, MIT,
часть моделей может
иметь отдельные
условия

Разделить клиента,
агента и третьих лиц

Resemblyzer Speaker
embeddings

Voice similarity и
embeddings Open-source

Прототипирование
speaker similarity и
watchlist matching

ESPnet End-to-end speech
processing

ASR, TTS, speech
enhancement

Open-source, Apache
2.0

Исследовательская
ASR/TTS база

wav2vec 2.0 /
fairseq

Self-supervised
speech models

Speech embeddings и
ASR Open-source Фичи для fraud, spoof и

ASR моделей

Hugging Face
Transformers

ML/NLP/Speech
models

ASR, audio
classification, NLP

Open-source
ecosystem

Использование
pretrained моделей для
аудио и текста

AASIST Anti-spoofing
model

Detection of spoofed
speech

Research open-source
implementations exist

Детектирование
synthetic/replay атак

RawNet2 /
RawNet3

Speaker
recognition / anti-
spoofing

Raw waveform neural
models

Research open-source
implementations exist

Модели для speaker
verification и spoof
detection
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Проект Тип Назначение Лицензия / статус Как применить в
voice fraud detection

ASVspoof
baselines

Anti-spoofing
baselines

Базовые системы
для ASVspoof Open research code Стартовая точка для

оценки spoof detection

LIUM
SpkDiarization

Speaker
diarization Диаризация аудио Open-source, legacy

Может использоваться
в исследовательских
прототипах

SIDEKIT Speaker
recognition

i-vector/PLDA
speaker verification Open-source Классический speaker

verification pipeline
Bob /
bob.bio.spear Biometrics toolkit Speaker recognition

experiments Open-source Исследовательская
биометрия

OpenSMILE Acoustic feature
extraction

Prosody, emotion,
paralinguistic features

Open-source для
research, условия
зависят от
использования

Поведенческие и
акустические признаки

librosa Audio feature
extraction

MFCC, spectral
features Open-source, ISC Извлечение признаков

для ML-моделей

torchaudio Audio ML Аудио-пайплайны в
PyTorch

Open-source, BSD-
style

Подготовка аудио,
inference, feature
extraction

scikit-learn ML Классификация,
anomaly detection Open-source, BSD Базовые fraud scoring

модели

PyOD Anomaly detection Набор алгоритмов
поиска аномалий Open-source, BSD

Обнаружение
нетипичных звонков и
паттернов

NetworkX Graph analytics Графы и связи Open-source, BSD
Анализ связей
номеров, аккаунтов и
устройств

PyTorch
Geometric Graph ML GNN и graph

embeddings Open-source, MIT Графовый fraud
detection

Neo4j
Community
Edition

Graph database Хранение и анализ
связей

Source-available /
community

Entity graph для
расследований

Apache Kafka Streaming Потоковая
обработка событий

Open-source, Apache
2.0

Real-time pipeline для
звонков и скоринга

Apache Flink Stream processing Stateful streaming
analytics

Open-source, Apache
2.0

Онлайн-фичи и real-
time fraud scoring

Drools Rules engine Правила принятия
решений

Open-source, Apache
2.0

Комбинация ML score
и бизнес-правил

Референсная архитектура комплексного voice-fraud решения

Блок Входы Выходы

Call ingestion RTP/SIP, recording, IVR events, CRM
events Аудио, метаданные, call session ID

Audio preprocessing Raw audio Voice activity detection, normalization,
diarization

Voice biometric
engine Клиентская речь, эталоны, watchlists Speaker match score, fraudster match

score
Spoof / deepfake
detector Клиентская речь Spoof score, replay/TTS/VC risk
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Блок Входы Выходы

ASR + NLP Аудио и транскрипт Scam intent score, risky phrases, coercion
indicators

Phone intelligence ANI, DNIS, carrier, history Number risk, spoof risk, call reputation

Behavioral features IVR путь, частота звонков, неудачные
проверки Behavioral anomaly score

Graph engine Номер, аккаунт, устройство, адрес,
транзакции Entity risk, linked fraud rings

Decision engine Все скоринги и правила Allow, step-up auth, transfer to fraud team,
block

Feedback loop Результаты расследований Labels, model monitoring, retraining

Практический вывод

Для промышленного комплексного фрод-детекта в голосовом канале лучше использовать не одну
технологию, а ансамбль: phone intelligence + voice biometrics + anti-spoofing + ASR/NLP + behavioral
analytics + graph fraud detection.

Open-source стек реалистично построить на Whisper/Vosk/Kaldi или NeMo для ASR,
SpeechBrain/pyannote/Kaldi для speaker recognition и diarization, AASIST/ASVspoof baselines для spoof
detection, scikit-learn/PyOD/PyTorch Geometric для fraud scoring, Kafka/Flink/Drools для real-time
decisioning.

Главные метрики для бизнеса: fraud recall при фиксированном false positive rate, prevented loss,
investigator hit rate, latency принятия решения и FAR/EER для голосовой биометрии.
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